Junior centra excelence informacni bezpecnosti v CR

Nasi ambici je vybudovdni jednoho excelentniho centra pro vyuku informacni bezpecnosti v kaZzdém kraji. Nasi vizi je navysovat pocet téchto excelentnich
center v souladu s moZnostmi a rozvojem daného regionu.

Co znamena JCE IB? Stredni skoly, které budou mit/maji ambici stat se JCE IB, jsou uréovany ve spolupraci s Asociaci kraji (at uz se hlasi AK
Jednd se o vyjimecné, progresivni stfedni Skoly se zamérenim na samy, nebo jsou ve spoluprdci s AK uréeny). Masarykova univerzita se spolu s NSMC podili na definici jejich poslani a kom-
vyuku informacni a kybernetické bezpecnosti. petenci, koordinuje jejich vzajemnou spolupraci a prfedavani zkusenosti a podili se na udrzovani a zvySovani jejich odbor-

nosti, véetné certifikaci. Systém certifikaci bude jednim z efektivnich nastroja zajisténi a udrzeni odborné trovné JCE IB.
Vyjimecnost spociva v/ve:
e modernim pristupu k vyuce informacni bezpecnosti, P e _af -
e pristupu k evangelizaci informaéni bezpe&nosti v regionu, /LFIMS,H*\ Kandidat
e implementaci bezpeénostnich opatteni v SS, GertnkaEs
e vybaveni laboratore, kompatibilnim se standardy,
e spolupraci s ostatnimi JCE IB,

e kompatibilité s ostatnimi JCE IB,
e spolupraci s akademickou sférou.

Jako etalon JCE IB Ize v CR, jak v oblas-
ti pristupu k implementaci informacni
a kybernetické bezpecnosti v organiza-
ci typu stfedni Skola, stejné tak i v ob-
Realizace 3 lasti vyuky této problematiky, brat SS

Skoleni

IPF Cichnova Brno. Tato $kola je zatim,
s ohledem na tuto koncepci, nejdale.

Excelentnim centrem nemUze byt kazda stfedni Sko-
la. Kazda stredni Skola ale mUZe (pravé i s pomoci ex-
celentnich center) vyucovat informacni bezpecnost.

Smery
rozvoje,
vécny zameér

Projektova Kyberbezpecnostni incidenty v nemocnici

Jen Ti ne’jlep5|v mohou"C’R pomahitl zvysovat od- dokumentace g R G M o e
bornou Urover pracujicich a zajistovat tak ne- Studie

) L, . ) macnich technologiich zavisli. Zaroveri nam
jen jeji konkurenceschopnost, ale i nezavislost. bylo nastaveno zrcadlo. Ukdzalo se, jak je

otazka informacni a kybernetické bezpec-
nosti podcerniovana a nedostatecné fresena
a jaké fatalni dopady z toho plynou. Kde jsou

Organizace JCE IB Principy: v e ¥sdného h date?
Excelentni centra jsou organizacné zaclenéna pod Ma- e systémovy pfistup, SEE ) e e S e 1S IC o o]
sarykovu univerzitu v Brné, ktera je soucasti CIH (Cyber- » kompatibilita,
security Innovation Hub). Jednd se o multidisciplinarni e odbornost,
prostfedi pro vyzkumné instituce, organy vefejné moci, klas- » efektivni spoluprace s akademickou sférou (MU, VUT), - . A
. . . p . o g - - o . | Kazdé JCE IB je startupem v rdmci procesu roz-
try, soukromé spole¢nosti a ostatni subjekty pusobici v ob- ® propojeni s gestorem v oblasti kybernetické bezpecnosti (NUKIB), S o
. . . . . . . , . L. voje lidského kapitalu.
lasti kybernetické bezpecnosti, zaméfené na spolupraci, * propojeni se znalostni platformou v oblasti IB (NSMC), jenz je
sdileni informaci, vzdjemnou podporu, spole¢ny vyzkum a im- autorem této koncepce - viz:
plementaci inovaci a Spickovych technologii a feseni zajistuji- https://www.nsmcluster.com/junior-centra-excelence-informacni-bezpecnosti-v-cr/ NSM o
cich kybernetickou bezpecnost produktd, sluzeb a infrastruktur. e



Excelence spociva nejen ve vyuce da-
ného predmétu s vyuZitim modernich
technologii, ale i v pfistupu k infor-
macni bezpecnosti ve Skole samé, v
predavani a sdileni znalosti, scénarl a
zkuSenosti a sdileni techniky prostred-
nictvim vzdaleného pristupu nejen mezi
JCE IB, ale i mimo né v rdmci regionu.

Projektova dokumentace je finalnim
projektovym materialem pro realizaci
projektu JCE IB.

3

V ramci pfipravy/alokace potfebnych financnich prostfedkd u zfizovatele je mozné
vyuzit sluzeb autora této koncepce, NSMC, kdy bude uchazeci o JCE IB zpracovan Véc-
ny zamér JCE B, ktery vymezi hruby odhad nakladi na vypracovéni studie proveditel-
nosti, vypracovani projektové dokumentace a vlastni realizaci (aplikace organizacnich
a technickych opatreni, vybudovani laboratore). Takto stanoveny hruby odhad po-
skytne krajskému uradu ptislusného kraje informace nezbytné pro planovani alokace
potiebnych financnich zdrojl v ¢ase, coZ je pro Uspésnou realizaci JCE IB nezbytné.
NSMC pfi vypracovani tohoto materidlu vychazi z informaci poskytnutych da-
nou stredni Skolou (uchazece u vybudovani JCE IB), z této koncepce, jiZz je
autorem, ze zkuSenosti s tvorbou studie proveditelnosti a realizace a pro-
vozem vzorového JCE IB SS IPF Cichnova Brno a z expertnich znalosti. Cena
vypracovani Vécného zaméru JCE IB je stanovena na 50.000,- K¢ bez DPH.

Vice - viz:

Studie proveditelnosti stanovuje roz-
Stav urceni JCE IB v krajich sah organizacnich a technickych opat-
feni v produkénim prostredi Skoly a
pozadavky na vybaveni CYLAB, vcet-
né stanoveni hrubé cenové kalkulace.

Certifikace kandidata je finalnim krokem
k ziskani statutu JCE IB.

GSIRT

Z vytyc¢enych smérl rozvoje JCE IB vyplyvaji pozadavky na technické
zajisténi infrastruktury organizace.
Technickym zajisténim je mysleno:
e sitova infrastruktura,
e zvySeni Urovné fyzické bezpecnosti Skoly,
¢ vykonna serverova infrastruktura pro provozni prostredi skoly,
¢ vykonna serverova infrastruktura pro CYLAB,
N s M o e modernizované, pripadné nové prostory pro CYLAB,
A e komunikacni infrastruktura (videokonferencéni systém),
e modernizace zarizeni pro zajisténi kontinuity, vysoké urovné
dostupnosti a fesSeni havarijnich situaci,
e nastroje na zajisténi zvySené urovné kybernetické bezpecnosti.

https://www.nsmcluster.com/junior-centra-excelence-informacni-bezpecnosti-v-cr/
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