Co vas tedy ¢eka?

1. Vrdmci HR se musi definovat bezpecnostni role {dano ze zakona):
a. manaZer kybernetické bezpecnosti,

. architekt kybernetické bezpecnosti,

. auditor kybernetické bezpedénosti,

. garant aktiva

e. vybor pro fizeni kybernetické bezpeénosti.
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2. Vytvofit a zavést do praxe Bezpeénostni politiku spoleénosti/organizace {dano ze zdkona)

3. Zavést proces incident response (dano ze zakona):
a. definice roli v tymu CSIRT
h. eskalaéni workflow pro zpracovéni typovych incidentd.

4. Udélat soupis, co tvofi IS {dano ze zdkona):
a. servery, storage, koncové stanice, samotna data, garanti dat, procesy, garanti proces(
b. stanovit hodnotu aktiv (viz vyse bod 3a) v IS

5. Zavést monitoring kvantitativni a kvalitativni (dano ze zdkona):
a. dohled serverd, dohled datové infrastruktury, dohled aplikaci, dohled pfistupl k datdm a dokumentim,
dohled bezpelnostni infrastruktury.

6. Zavést eskalacni proces nad monitoringem IS:
a. eskalagni proces Fedi zavedeni SOC (Security Operation Center), které miZe byt outsourcované mimo
spoleénost / organizaci.
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Vase feSeni = NSM Cluster Feseni
1. VyuZijte moZnost pfi zavadéni souladu s kybernetickym zakonem, udélat poradek a systemizaci i ve vlastnim IT.
S nami zhodnotite tuto investici.
2. NSM Cluster ma pro body ad. 1 — ad. 5 organizacni a technicka feseni, kterd jsou implementovana u mnoha
zakaznik(. Jako pFiklady vybirame nasledujici:
Ad. 1. Mdme zavedeny systém poradenstvi v oblasti zavedeni workflow do oblasti HR.

Ad. 2. Mame zavedeny systém poradenstvi v oblasti tvorby funkéni vnitini legislativy spoleénosti,
¢i organizace.

Ad. 3. Shoduje se s b Ad. 1. a Ad. 2.
Ad. 4. Mdme ovérené systémové i HW ndstroje pro tvorbu soupist SW a HW komponent IT infrastruktury.

Ad. 5. Mame ovérené SW i HW ndstroje pro implementaci log managementu, detectionanomaly nebo SIEM
nad ICT infrastrukturou

Ad. 6. Budujeme SOC ve spolupraci s Masarykovou univerzitou v Brné a renomovanymi spole¢nostmi na poli
bezpeénosti ICT jako sluzbu pro {ne)/povinné subjekty ze zdkona.



